Prodemge destaca Gestao de Identidade e
Acesso no combate a riscos ciberneéticos

Sex 28 novembro

O indice Global Cybersecurity Index traz informagdes importantes em um mundo totalmente
conectado: o Brasil € um dos maiores alvos de ataques cibernéticos do mundo e projeta investir
R$104,6 bilhdes em seguranga da area entre 2025 e 2028.

Nas empresas, publicas e privadas, a corrida pré segurancga da informacéo € cada vez mais
necessaria. Diretor de Operacoes e Infraestrutura da Companhia de Tecnologia da Informacéo de
Minas Gerais (Prodemge), Cassio Matoso, destaca a importancia de um tema fundamental para a
seguranca e a governanca digital, a Gestdo de Identidade e Acesso (IAM).

“lAM é o conjunto de processos, politicas e tecnologias que garantem que as pessoas certas
tenham o acesso adequado aos recursos corretos, pelo tempo necessario, de forma segura e
auditavel”, explica.

No contexto da Prodemge e do setor publico, a IAM é essencial para proteger dados sensiveis de
cidadaos e garantir conformidade com normas como a ISO 27001 e a Lei Geral de Protecéo de
Dados (LGPD).

“O principal objetivo é assegurar a confidencialidade, integridade e disponibilidade das
informacoes, evitar acessos indevidos e fraudes, além da transparéncia, rastreabilidade e
conformidade legal”, acrescenta.

Acodes

Matoso lista acdes e tecnologias como pilares do processo, e ressalta a importancia da LGPD,
como a camada adicional de responsabilidade sobre o tratamento de dados pessoais.

“Na prética, a IAM passou a ser também uma ferramenta de governancga de privacidade. Todo
acesso a dados pessoais deve ser justificado, registrado e minimizado. O principio da 'necessidade'
€ 0 guia: concedemos acesso apenas ao que é estritamente necessario para o desempenho da
funcao”, detalha.

O diretor também cita a evolugéo, na Prodemge, para a arquitetura Zero Trust. “Nenhum acesso é
implicitamente confiavel, mesmo dentro da rede interna. Cada tentativa de acesso deve ser
autenticada e autorizada, abordagem ainda mais essencial diante da integracdo com servicos em
nuvem”.

Identidades de maquina

A |IAM também deve ser aplicada em usuarios ndo humanos, ou identidades de maquina como
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APIls, contéineres e processos automatizados — que representam uma parte crescente do
ecossistema digital. Sdo necessarios autenticacao forte e controle de acesso, por exemplo.

“Falhas na gestao dessas identidades é uma das principais vulnerabilidades exploradas nos
ataques cibernéticos”, frisa Matoso.

Mudanca cultural

O especialista traz alguns dos desafios mais comuns da aplicacao da IAM, como integracdo com
sistemas legados e necessidade de mudanca cultural. Ele aponta que a boa gestao de identidade
ndo é apenas um tema técnico, mas organizacional, uma responsabilidade que deve ser
compartilhada.

Nesse contexto, investir na capacitacdo de colaboradores e equipes é um dos passos para
fortalecer a seguranca da informacao nas empresas.

A Prodemge ja esta na terceira temporada de gamificagdo Hacker Rangers, programa de
conscientizacao e treinamentos que orienta colaboradores sobre boas praticas de senha, phishing,
engenharia social, responsabilidade individual no uso de credenciais, dentre outros temas
relevantes.

“A cultura de seguranca € o elo mais forte de uma boa estratégia de IAM. Com a iniciativa, o
aprendizado ocorre de forma ludica, com cursos, jogos, ciberatitudes e desafios; e cada atividade
conta pontos para o ranking geral. Os trés primeiros colocados ganham um dia de folga”, descreve.

Futuro

A tendéncia, aponta o especialista, € de automacéo, integracao e inteligéncia. “A adog¢éao de IA para
detectar comportamentos anémalos, a interoperabilidade entre 6rgaos publicos e a consolidagao de
identidades federadas — como o login unificado Gov.br — séo o futuro. O objetivo é simplificar o
acesso, aumentar a segurancga e melhorar a experiéncia do usuario/cidadao”.
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